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視訊教學處理原則
⚫ 使用安全軟體及工具進行視訊教學

⚫ 參考教育雲「線上教學便利包」

⚫ 視訊教學之課程僅開放予預定之參與者

⚫ 建議使用隨機產生之密碼進入線上教室

⚫ 線上教室連結僅分享給課程參與者，進入線上教
室時需確認身分

⚫ 為避免資訊外洩應確保視訊環境安全

⚫ 白板和其他物品已清除個人資訊

⚫ 如需開啟視訊鏡頭，建議使用模糊背景

⚫ 登錄教學平臺時應注意網址正確性

https://learning.cloud.edu.tw/onlinelearning/support.html


線上資料傳遞與分享原則

• 課程進行期間應確保共享之教材內容未涉
及個人敏感資訊或隱私

• 分享檔案建議使用加密方式，並使用其它
管道分享密碼



遠距參與者之資通安全責任(1/2)

• 應確保資通訊設備之資通安全

• 進行資訊安全檢測，以防毒軟體掃描

• 安裝軟體工具建議至官網下載

• 檢查網路環境之安全性

• 無線網路：建議使用有使用者身份認證之無線
網路環境

• 家庭網路：建議將網路設備之密碼更改為強度
較強之密碼



遠距參與者之資通安全責任(2/2)

• 建議使用最新軟、韌體版本之資通設備及
系統

• 確認線上課程邀請是否來自課程主持人


