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Problem Definition

異常檢測

在label嚴重不平衡，且特徵幾乎都經過匿名處理的信用卡交易紀錄表格式資料集實現高準確度的

GNN圖神經網路異常檢測模型

GNN圖神經網路 TDL表格式資料學習
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Dataset

Credit Card Fraud Detection (kaggle.com)

這是一個類別非常不平衡的資料集，label被標記為詐騙的資料，在28萬筆中只有不到500筆，只佔了
所有資料的0.172%

https://www.kaggle.com/datasets/mlg-ulb/creditcardfraud?select=creditcard.csv
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pipeline
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0. Preprocessing
Sampling
-> benign node:fraud node=10:1

Standardization
-> ’Time’ , ’Amount’



資料表中每一筆交易資料被視為一個節點，

該交易資料的欄位值作為該節點的 features

1.Graph Formulation



使用cosine similarity來當作判斷兩兩節點相似度的標準，並設定一個threshold，高於此門檻則視為兩節點之間有一條邊連通

2.Graph Construction

Threshold為cos_similarity

的median加上n個標準差



3.Representation Learning



stage4:training plans

4.Training Plans

GAT



stage4:training plans

training loss

anomaly score

4.Training Plans
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Experiments
1.Threshold v.s Density (undirected graph)



Experiments
2.Threshold v.s Heterogeneous edge ratio (異質邊:連接兩個不同 label的節點的邊)



Experiments
3.Threshold v.s AUC

k=7,AUC=0.82

在訓練集上的結果



AUC

auc:  0.868 auc:  0.820

訓練集混入詐騙資料訓練集只有正常資料



Comparison: PyOD異常檢測方法
PyOD(Python Outlier Detection)是一個用於異常檢測的python工具包，裡面有許多經典與新興的異常檢測

方法，我們這次採用了以下幾種PyOD提供的方法來與我們的模型進行比較:

● KNN(最近的k個鄰居投票)

● LOF(Local Outlier Factor，藉由計算一個樣本點周圍的樣本點所處位置的平均密度與該樣本點本身

所在位置密度的比值來推估是否為異常點)

● IForest(孤立森林演算法，建構出的二元樹中，異常樣本會先被孤立出來，離root的平均距離會比正常

樣本還要近)

● ECOD(基於經驗累積分布的異常檢測方式，由於異常值是distribution尾端的罕見事件，因此可以透過

測量樣本在distributio中的位置來進行異常檢測)

● FeatureBagging(一種ensemble learning的異常檢測方式)

● LUNAR(基於GNN的異常檢測方法)



Comparison: PyOD異常檢測方法

AUC(fraud資料均不在訓練集 ) AUC(fraud資料均勻分布在訓練集與測試集 )

KNN 0.9613 0.8856

LOF 0.9611 0.8864

IForest 0.9533 0.9258

ECOD 0.9395 0.9209

FeatureBagging 0.9628 0.8888

LUNAR 0.9601 0.776
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Future Work  & Conclusion
1.以基於GNN與對比式學習的baseline:PREM為基礎，加上了GAT，實現了於類別不平衡的表格式資料之

非監督式異常檢測，並在AUC指標上達到接近了PyOD異常檢測package的表現

2.目前的建邊方式或許較為簡單，未來或許可以在建邊時採用 learning-based的方式，或是在GNN的訊息

傳遞階段採用能針對每個節點去個別學習生成的節點圖譜濾波器來進一步強化異常節點資訊的利用 (參

考:Partitioning Message Passing for Graph Fraud Detection)

3.在PyOD的比較中，會發現 tree類型的算法的確具有很好的表現，我們也可將 tree類算法作為特徵提取工

具或是建邊依據的基準，來嘗試將模型表現提升

https://openreview.net/forum?id=tEgrUrUuwA
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